MANUAL DO ALUNO

Cybersecurity de
Ponta a Ponta

Guia completo da sua jornada de aprendizado

11 58h 3 14

Maodulos de Contetudo Certificacdes Conquistas
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01 — Bem-vindo a W2CONN

Sua jornada em ciberseguranga comeca agora.

A W2CONN Consultoria em Techologia e Ciberseguranca é referéncia em formacéao
profissional na area de seguranca da informacg&o. Nosso curso "Cybersecurity de Ponta a
Ponta" foi desenvolvido para capacitar profissionais com conhecimentos que vao desde os

fundamentos da seguranca digital até a governanga estratégica corporativa.

O que vocé vai aprender?

Fundamentos de Seguranca da Informacao (Triade CID, 1ISO 27001)
Engenharia Social e protecéo do fator humano

Frameworks modernos: NIST CSF 2.0, OWASP Top 10, CIS Benchmarks
Hardening de sistemas e resposta a incidentes (ISO 27035)

Compliance e LGPD na prética

< < < < < X

Governanca de Sl e Gestdo de Riscos (COBIT 2019, FAIR)

Para quem é este curso?

Profissionais de Tl, gestores, analistas de seguranga, consultores e qualquer pessoa que deseja
construir uma carreira solida em ciberseguranca. Nao é necesséario conhecimento prévio — o

curso parte do basico ao avancado.

Metodologia

Nosso método combina teoria contextualizada com um estudo de caso real (Cacau Choc) que
permeia todos os médulos. Vocé aprende aplicando conceitos em cenarios reais, com quizzes,

flashcards, atividades préticas e o suporte de um tutor |A especializado.

¢ Diferencial: O curso € baseado no caso real de uma empresa em preparacao para um |IPO de R$ 1,2
bilhdo — vocé vivencia desafios reais de ciberseguranca corporativa.



02 — Primeiros Passos

Como se cadastrar, acessar e navegar na plataforma.

Cadastro e Acesso

0 Acesse a plataforma em cyber.w2conn.com.br
e Clique em "Comecar Agora" na pagina inicial para criar sua conta.

e Preencha seus dados: nome completo, e-mail corporativo e uma senha forte (minimo 8 caracteres,

com maiusculas, mindsculas e nimeros).

° Aceite os termos LGPD — vocé sera direcionado a tela de consentimento de dados na primeira

vez.

e Pronto! Vocé sera redirecionado ao seu Dashboard pessoal.

¢ Alternativa: Vocé também pode cadastrar-se usando sua conta Google, clicando em "Cadastrar com

Google".
Navegacao Principal
Apbs o login, 0 menu principal d4 acesso a todas as areas:

;] Dashboard

Visao geral do seu progresso, médulos em andamento e proximos passos.

= Médulos

Acesso a lista completa dos 11 médulos do curso.

[_| Biblioteca

Materiais de apoio: PDFs, infograficos e links de referéncia.

O caso completo da Cacau Choc para estudo contextualizado.

¥ Conquistas

Seus badges e certificados obtidos ao longo do curso.



@ Perfil

Suas informacdes pessoais, estatisticas e configuracdes de seguranca.



03 — Estrutura do Curso

11 modulos organizados em 4 niveis progressivos.
@ Nivel: Introducéo

n Cybersecurity de Ponta a Ponta na Cacau Choc

Conheca o estudo de caso que guiara todo o curso: a empresa Cacau Choc, seus desafios e a

preparacao para o IPO.

@& 3 horas

@ Nivel: Fundamentos (Médulos 1-3)

O Admiravel Mundo Digital e Suas Sombras
Fundamentos da seguranca da informacao, Triade CID e a importancia da ISO 27001.

@& 4 horas

a O Fator Humano e a Engenharia Social
Vulnerabilidades humanas e técnicas de engenharia social: phishing, vishing, smishing.

@ 4 horas

B Anatomia da Protecao (ISO 27001 Fundamentals)
SGSiI, ciclo PDCA e os 93 controles do Anexo A da ISO 27001.

@ 5 horas



@ Nivel: Pratico (Médulos 4-8)

a

Defesa Profunda com NIST CSF 2.0 e IA
As 5 fungBes do NIST CSF e defesa em camadas para protecao organizacional.

@ 6 horas

Seguranca em Aplicacées (OWASP)
As 10 vulnerabilidades mais criticas de aplicacdes web segundo o0 OWASP.

& 8 horas

Hardening e Configuracdo Segura
CIS Benchmarks, PAM e DLP para configuracdo segura de sistemas.

& 6 horas

Resposta a Incidentes de Seguranca

ISO 27035 e metodologia PICERL para processos de resposta a incidentes.

@ 6 horas

Auditoria e Compliance (LGPD)
Conformidade com a LGPD e preparacao para auditorias.

@ 5 horas

) Nivel: Governanca (Médulos 9-10)

Governanca de Seguranca da Informacao
Alinhe seguranga com objetivos de negécio usando frameworks de governanca.

@ 5 horas

Gestao de Riscos de Seguranca da Informacao
Metodologia FAIR, célculo de ROI de seguranca e gestéo de riscos.

@ 6 horas



04 — Recursos de Aprendizado

Ferramentas interativas para maximizar seu aprendizado.

Cada modulo oferece uma variedade de recursos para reforcar o contetdo. Aqui esta o que vocé

encontrara:

7/ Quizzes Avaliativos

Cada modulo possui um quiz com questdes de multipla escolha, pesos diferenciados e correcéo
automatica. Vocé precisa atingir nota = 7,0 para receber o badge de "Conquistador" do médulo. Pode

refazer quantas vezes desejar — sua melhor nota é salva.

% Flashcards

Cada modulo conta com aproximadamente 15 flashcards com conceitos-chave para revisao rapida. Clique

no card para revelar a resposta e reforce sua memorizacdo com a técnica de repeticdo espacada.

@ Atividades Praticas

Exercicios aplicados ao contexto da Cacau Choc. Vocé avalia cenérios, propde solucdes e recebe

feedback. As atividades séo salvas automaticamente no seu progresso.

£ Audios
Alguns médulos contam com contetido em audio, ideal para estudar em transito. Acesse pelo icone de fone

de ouvido no cabecalho de cada modulo.

s Notas Pessoais

Crie anotacdes vinculadas a cada modulo. Na aba "Notas™" dentro de cada modulo, vocé pode criar, editar
e excluir anotacdes para registrar insights e pontos importantes.

% Favoritos (Bookmarks)

Marque modulos como favoritos clicando no icone de marcador no cabecalho. Isso facilita encontrar

rapidamente os médulos que vocé mais acessa ou deseja revisar.



¢ Estratégia recomendada: Estude o contelido — Revise com flashcards — Faca a atividade pratica —

Realize o quiz. Essa sequéncia maximiza a retencéo do conhecimento.



05 — Biblioteca Virtual

Materiais complementares para aprofundar seu conhecimento.

A Biblioteca Virtual reline todos os materiais de apoio do curso, organizados por categoria. Acesse
pelo menu principal.
Apresentacoes em PDF
Apresentacdes detalhadas de cada modulo, disponiveis para visualizagdo no navegador e
download. Inclui slides com resumos, diagramas e frameworks completos.
%/ Links de Referéncia
Curadoria de referéncias externas essenciais para o profissional de ciberseguranca:

OWASP Top 10 — As vulnerabilidades mais criticas em aplicacdes web
NIST Cybersecurity Framework — Framework de ciberseguranca do governo americano
LGPD (Lei n° 13.709/2018) — Legislacéo brasileira de protecdo de dados

CIS Benchmarks — Guias de configuracdo segura para sistemas

D N N N NN

ISOJ/IEC 27001 — Padréo internacional de gestao de seguranga da informagéo

1| Infogréficos
Resumos visuais dos principais conceitos, ideais para revisao rapida e consulta durante atividades

praticas.

¢ Dica: Utilize os PDFs da biblioteca como material de consulta durante os quizzes — o objetivo &

aprender, ndo decorar!



06 — Estudo de Caso: Cacau Choc

Aprenda com um cenario corporativo real.

O coracao do curso € o estudo de caso da Cacau Choc, uma fabricante de chocolates premium
em preparacgdo para um IPO de R$ 1,2 bilhao. A empresa enfrenta desafios criticos de
ciberseguranca que colocam em risco nao apenas seus dados, mas toda a operacéo de abertura

de capital.

Secoes do Estudo de Caso

gid Histérico da Empresa

Da fundacgéo familiar a multinacional com faturamento bilionario.

Situacao Atual

Os desafios de seguranca que surgiram com o crescimento acelerado.

99 Personagens

Mais de 10 stakeholders envolvidos: do CEO ao estagiario de TI.

s Incidentes de Seguranca

Casos reais de violagbes que a empresa precisou enfrentar.

~/ Preparacdo para o IPO

Como a ciberseguranca se tornou fator decisivo para os investidores.

Como Utilizar o Estudo de Caso

O caso esté integrado a todos os madulos. Cada tema estudado sera aplicado ao contexto da
Cacau Choc por meio de atividades praticas. Vocé pode acessar o caso completo pelo menu

"Estudo de Caso" a qualguer momento para consultar detalhes durante as atividades.



% Imersao: Imagine-se como consultor(a) contratado(a) pela Cacau Choc. Cada médulo apresenta um

novo desafio — e vocé deve propor a solugéo.



07 — Tutor IA

Seu assistente pessoal de ciberseguranca.

Cada modulo conta com um Tutor IA especializado, disponivel ha aba de chat dentro de cada

maodulo. Ele foi treinado com o conteddo do curso e pode ajuda-lo de diversas formas.

O que o Tutor IA pode fazer?

Explicar conceitos do moédulo de forma simples e com exemplos
Tirar dividas sobre frameworks (ISO 27001, NIST CSF, OWASP)
Ajudar a interpretar cenarios do estudo de caso

Dar dicas sobre como abordar atividades praticas

Fornecer contexto adicional sobre termos técnicos

< < < < X

Sugerir estratégias de estudo personalizadas

Como acessar
0 Entre em qualquer modulo pelo menu "Mdodulos".

e Clique na aba "Chat IA" na area de contetdo.

e Digite sua pergunta e envie — o tutor responde em segundos.

¢ Aproveite: Use o tutor antes dos quizzes para revisar conceitos ou apds um resultado baixo para

entender onde errou. O tutor é contextualizado ao moédulo que vocé esta estudando.

08 — Sistema de Conquistas

14 badges para reconhecer seu progresso.

A plataforma premia seu avanco com badges (emblemas) que reconhecem cada etapa

conquistada.

Badge Inicial

* Empreendedor

Concedido automaticamente ao se cadastrar no curso.

Badges de Médulo (10 badges)



Um badge "Conquistador" para cada médulo (1 a 10), obtido ao completar o quiz com nota =
7,0.

Badges Especiais

¥ Fundamentos Completos J Préatico em Seguranca

Completar os médulos 1, 2 e 3. Completar os médulos 4 a 8.

¥ Expert em Cybersecurity

Completar todos os médulos (1-10) com média = 7,5.

¢ Acompanhe: Veja todos os seus badges na pagina "Conquistas" do menu. Badges ndo conquistados

aparecem como bloqueados com os requisitos visiveis.



09 — CertificacOes Profissionais

3 certificados reconhecidos para validar sua expertise.

Ao completar grupos de médulos, vocé pode solicitar certificados oficiais da W2CONN. Cada

certificado possui um cédigo de validacao unico que pode ser verificado publicamente.

NIVEL 1 NIVEL 2 NIVEL 3

Fundamentos Avancado Governanca

ISO 27000 OWASP, NIST CSF & ISO
Médulos 0-3 Médulos 4-8

COBIT 2019
Médulos 9-10

Como obter seu certificado

0 Complete todos os médulos do nivel desejado com aprovagdo nos quizzes.
a Acesse seu Perfil e va até a se¢do de Certificados.
e Solicite a emissdo do certificado — ele passara por aprovagéo.

° Apobs aprovacao, faca o download do certificado em PDF com design profissional.

Validacdo Publica
Cada certificado possui um namero Unico (ex: W2C-FUND-2024-00001) que pode ser verificado

por terceiros na pagina de validagcéo publica da plataforma. Compartilhe em seu LinkedIn ou

curriculo com confianga.

» Estratégia: Comece pelo Certificado de Fundamentos — ele valida conhecimentos essenciais e ja € um
diferencial no mercado.



10 — Carga Horaria e Planejamento

58 horas de contelido no seu ritmo.

Distribuicdo de Horas

Nivel Moédulos

@ Introducao Modulo 0 3h

@ Fundamentos Médulos 1-3 13h

@ Pratico Médulos 4-8 31h
Governanca Mddulos 9-10 11h

Total 58h

Sugestdes de Ritmo de Estudo

Ritmo Intensivo (4 semanas)

~2 horas por dia, 7 dias por semana. ldeal para quem tem urgéncia ou disponibilidade integral.

7 Ritmo Regular (8 semanas)

~1 hora por dia, 7 dias por semana. Bom equilibrio entre estudo e rotina profissional.

® Ritmo Flexivel (12 semanas)

~45 min por dia, 5 dias por semana. Para quem precisa conciliar com outras atividades.

¢ Recomendacao: Estude pelo menos 1 médulo completo antes de passar ao proximo. A sequéncia foi

L

planejada para construir conhecimento progressivo.



11 — Dashboard e Progresso

Acompanhe cada passo da sua evolucéo.

O Dashboard € a sua central de controle. Ao fazer login, vocé vera imediatamente:

Informacdes Exibidas

v/ Progresso Geral — percentual de concluséo de todo o curso

v/ Médulos Concluidos — quantos mddulos ja completou

v/ Pontuacao Total — soma das suas notas nos quizzes

v/ Badges Conquistados — total de emblemas obtidos

v/ Préximo Médulo — sugestédo automatica de onde continuar

v/ Lista de Médulos — status individual de cada mdédulo (n&o iniciado, em andamento, concluido)

Status dos Mdédulos

Cada médulo pode ter um dos seguintes status:

@ Em Andamento

Médulo disponivel, ainda sem acesso. Vocé ja acessou e esta estudando.
@ Concluido
Quiz aprovado com nota = 7,0. Modulo ainda néo disponivel.

Perfil e Estatisticas

Na péagina de Perfil, vocé encontra estatisticas detalhadas, historico de quizzes realizados e pode

gerenciar suas configuracdes de seguranca (alterar senha, vincular conta Google).

Pronto para comecar?

Acesse cyber.w2conn.com.br e inicie sua jornada em ciberseguranca.




